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 مدیریت راهبردی افتامرکز  فاوا -های حیاتی الزامات امنیتی عملیاتی زیرساخت
 

 

 
  9از  3 ٔ  صفحه

  

 مقدمه (1

گسترده و با سرعت بالای آن بر جامعه و با توجه به شرایط خاص کشور در  تأثیراتو  زیرساختی هایدستگاهبه حساسیت با توجه 

 ها، مرکز مدیریت راهبردیعلیه این زیرساخت فعلی و رویکرد همیشگی دشمنان در خصوص انجام حملات سایبری بر زمانی برهه

ه این ب مؤثرتر دهیپاسخها در مقابل این حملات و افزایش بخشهای مربوطه در این افتا در راستای افزایش میزان آمادگی دستگاه

ن دقیق و کامل ایحوادث محتمل، اقدام به تهیه این مستند نموده است. متولیان امنیت فناوری اطلاعات سازمان موظف به رعایت 

اجرای این الزامات در سازمان  باشند. همچنین لازم است گزارش وضعیتهای فناوری اطلاعات و صنعتی خود میالزامات در شبکه

 ذیل آورده شده است: هایدستهدر این سند الزامات امنیتی عملیاتی پایه، در  را به مرکز مدیریت راهبردی افتا ارسال نمایند.

 پیشگیرانه اقدامات 

  زمان بحراناقدامات 

 اقدامات مدیریتی 

 پیشگیرانه اقدامات (2

دسته  8این اقدامات در  انجام شود. زیرساختی هایدستگاهپیشگیری از بروز حوادث سایبری در سطح  منظوربهاین دسته از اقدامات 

 شوند که عبارتند از:بندی میطبقه

 اطلاعاتی یهاییداراشناسایی و اشراف بر  (1-2

  بندیاولویتشناسایی و  ،افزاریافزاری و نرمسخت هایمؤلفهبه همراه  سازمانحیاتی  هایسامانهو  هاسرویستمامی 

 شوند.

  هایبکهشو همچنین توپولوژی منطقی و فیزیکی  سازمانحیاتی  هایسامانهها و معماری از نیازمندی بروزمستندات کامل و 

 تهیه گردد. هاآندر  مورداستفادهارتباطی 

  شناسایی و تدوین گردد. سازمانمجاز به استفاده در  افزارینرمو  افزاریسختهای و سامانه هاپروتکلاز  بروزلیست 

 )...د.نوشناسایی ش حیاتی هایسامانهمرتبط با  مراکز حساس سازمان )شامل مرکز داده، محل قرارگیری تجهیزات حساس و 

  های شور به همراه شوند؛شناسایی  حیاتی هایسامانهمرتبط با خدمات و محصولات  کنندهارائه هایشرکتپیمانکاران و

 گیرد.قرار می مورداستفادهها که توسط این شرکتهایی VPNارتباط با سازمان از جمله ابزارهای دسترسی از را دور و 

  شده از آدرس  بروزلیستIPهتهی هاآنفعال بر روی  هایسرویسمعتبر سازمان بر بستر اینترنت و مشخص نمودن  های 

 ارسال گردد. بایست برای مرکز افتالیست مذکور میشود. 

  حیاتی، سرورها، تجهیزات امنیتی و...  هایسرویسو  هاسامانهاطلاعاتی حساس نظیر  هایداراییمسئولین و متولیان

 ور در مواقع بحران مشخص شده باشد.ارتباطی با فرد مذک هایراهدر این لیست باید  شناسایی شوند.

 و مخاطرات سایبری هایریپذبیآس مدیریت (2-2

 قرار گیرند.امنیتی مرکز افتا مورد ارزیابی  همکاریباید با  ،سازمان خاصحیاتی  هایسامانه 

  شدهاقعوپذیری آسیبمورد پویش  ،از مرکز افتا پروانه خدماتدارای  هایشرکت توسطمنظم  طوربه حیاتی هایسامانهکلیه 

 رفع گردد. شدهشناساییموارد و 
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  9از  4 ٔ  صفحه

  

  گردد.تهیه و تدوین  حیاتی سازمان هایسامانهو  هاسرویساز مخاطرات  بروزمستندات کامل و 

 تدوین شود.حیاتی سازمان  هایسامانهو  هاپیوست امنیتی و راهکار رفع مخاطرات و تأمین امنیت سایبری سرویس 

  ه سرویس ارائاحتمالی گردد. همچنین  هایپذیریآسیبارائه هر سرویس در بستر اینترنت منوط به انجام آزمون نفوذ و رفع

 مرکز افتا صورت پذیرد.با هماهنگی  بایددر بستر اینترنت حیاتی 

 مدیریت دسترسی به منابع سازمان (3-2

 ای گردیده و فهرستی از افراد مجاز بر محدود حیاتی هایسامانهمرتبط با  حساس اماکن به غیرمجازافراد  فیزیکی دسترسی

 دسترسی به اماکن حساس تهیه گردد.

 سازیعالف ایجاد، شامل) دسترسی حداقل اصل اساس بر هاآنمرتبط با  هایسامانهو  حیاتی هایسامانه به نکاربرا دسترسی 

 .محدود و مدیریت شود (دسترسی تغییر سطح و حذف ،سازیغیرفعال و

 ریت محدود و مدی حیاتی هایسامانهاطلاعاتی  هایسیستم و هکشب به موقت نانکارک و ارانکمانیپ مشاوران، یدسترس

 .شود

  و مکانی و پس از کسب بندیزمان هایمحدودیت نظرگیریحیاتی باید با در  هایسامانهراه دور به از مدیریت دسترسی 

 .مسدود شود هاسامانهمجوزهای لازم انجام شده و دسترسی از خارج کشور به این 

  هانآزمانی مناسب کاربران مجبور به تغییر  هایبازهکلمات عبور انتخابی از پیچیدگی و طول مناسب برخوردار بوده و در 

 .در نظر گرفته شود هاآنشوند و سازوکار مناسبی برای نگهداری 

 اربران ک کلیه هویت تصدیق منظوربه حیاتی هایسامانه و هاسرویس تمامی در انکارعدم قابلیت با چندعامله هویت احراز

 .فعال شود

 هاسامانه پشتیبان هاینسخه و پشتیبان جلوگیری شود هاینسخه و شدهذخیره هایلاگ کاریدست و رمجازیغ یدسترس از 

 .ایزوله نگهداری شود محیط در حیاتی هایسرویس و

  دسترسیIP داخلی هستند محدود شوند گیرندگانسرویسکه برای  هاییسامانهو  هاسرویسهای خارجی به. 

  کاربری غیرضروری حذف شوند هایحسابو  شدهشناسایی حیاتی هایسامانهمرتبط با  کاربری هایحسابتمامی. 

  فهرستIP شودسدود م هاآنسازمان با  حیاتی هایسامانهو ارتباط  شدهشناساییهای آلوده. 

 هاسامانهپیکربندی تجهیزات و  (4-2

  دهندهسرویساده، ، پایگاه دعاملسیستمنظیر سوئیچ، روتر، تجهیزات امنیتی، حیاتی ) هایسامانهمرتبط با  هایداراییپیکربندی تمامی 

 .سازی شودمقاومامنیتی مربوطه راهنماهای و مطابق با آخرین  شدهبازبینی (وب و...

  تغییر یابد تیحیا هایسامانه مرتبط با افزارهاینرمو  تمامی تجهیزات فرضپیشپیکربندی. 

  ،بروز شده و در اختیار افراد مجاز قرار گیرد حیاتی هایسامانهو  هاسرویسمستندات مربوط به پیکربندی تجهیزات. 

  منوط به کسب مجوزهای لازم و متناسب حیاتی محدود و هایسامانهتجهیزات مرتبط با تغییر در پیکربندی  هرگونهاعمال 

 .امنیتی سازمان باشد هایسیاستبا 

  هایوشرامنیتی و یا  هایوصلهخودکار مدیریت  هایسیستمحیاتی، از  هایسرویسمرتبط با  پذیرآسیب هایسامانهبرای 

 .کوتاه استفاده شود و روال کاری مناسبی برای این امر ایجاد شود بندیزماندستی با 
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  9از  5 ٔ  صفحه

  

  زمانی مشخص مطابق با آخرین  هایبازهمستمر و در  صورتبهحیاتی  هایسامانهو  هاسرویسها، عاملسیستمتمامی

 .بروز شوند -هاروزرسانیبهبا احتساب جوانب امنیتی این – منتشرشدهامنیتی  هایوصله

 هاسامانهامنیت شبکه و  (5-2

  آتش و سامانه مدیریت تهدیدات یکپارچه دارای مجوز در لبه شبکه و سامانه هایدیوارهازDLP1 نترل دسترسی، برای ک

 .کنترل ترافیک ورودی و خروجی، جلوگیری از نفوذ و جلوگیری از نشت اطلاعات استفاده شود

  باید توسط تجهیزات امنیتی نظیر دیواره آتش، سامانه تشخیص و  شودمیهر سرویس و خدمتی که در بستر اینترنت ارائه

ها و... ارهای کنترل صحت و یکپارچگی فایلضدبدافزار، ابزهای کاربردی، سامانه گیری از نفوذ، دیواره آتش برنامهجلو

 .محافظت شود

 ر د و سامانه تشخیص و جلوگیری از نفوذ و ضدباج افزار ضدبدافزار هایسامانهز فعال و بروز بودن تمامی سازمان باید ا

 .اطمینان یابد سازمانحیاتی  هایسامانهسرور 

  غیرضروری در اینترنت محدود شود هایسرویسانتشار. 

 در سازمان شناسایی و غیرفعال شوند حیاتی هایسامانهمرتبط با  غیرضروری و استفاده بدون تجهیزات و هاسرویس. 

 رعایت شودهای حیاتی مرتبط با سامانه هایلاگو  هاسامانهزمان در تمامی تجهیزات،  سازیهمگام. 

  دقیق و مناسب انجام شود و ارتباط ناحیه  صورتبه 3بندیناحیهو  2منطقیدر معماری شبکه باید تفکیکDMZ  با شبکه

 .داخلی توسط دیواره آتش کنترل شود

  ( جداسازی امکان در صورتفیزیکی و یا منطقی ) صورتبهسازمانی حیاتی  هایسرویس ارائهشبکه متصل به اینترنت از شبکه

 .شود

 ( مدیریت ، تبلت و...تاپلپنظیر ) شخصی و سازمانی سیار تجهیزات ،سازذخیره هایرسانه شامل حملقابل تجهیزات از استفاده

 .و کنترل شود

 از یکدیگر جدا شوند حیاتی هایسامانهتست، توسعه و عملیاتی  هایمحیط. 

 دسترسی به آن کنترل شود و جدا شده حیاتی هایسامانه سرور پایگاه داده از سرور برنامه کاربردی. 

 استحیاتی غیرمجاز  هایسامانهو  هاسرویسخارج از کشور برای تمامی  4استفاده از سرویس میزبانی. 

  های حیاتیسامانه ها و اطلاعات حساسامن و ابزارهای رمزنگاری برای حفظ محرمانگی و یکپارچگی داده هایپروتکلاز 

 .استفاده شود سازیذخیرهدر حین انتقال، پردازش و 

 ازی و مدیریت سصورت تمهیدات امنیتی مناسب برای امندر سازمان استفاده نشود در غیر این سیمبیالامکان از شبکه حتی

 .در نظر گرفته شود هاشبکهدسترسی این 

                                                           
1 Data Leakage Prevention 
2 Vlan 
3 Zone 
4 Hosting 
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  9از  6 ٔ  صفحه

  

 پایش و مدیریت لاگ (6-2

 ودشمدیریت  هاسامانهبا این لاگ مرتبط  منظم پایش شده و طوربهحیاتی  هایسرویسو  هاسامانههای امنیتی درویدا 

 .(هاآن عملکرد صحت از اطمینان و سازیذخیره نگهداری، ،آوریجمع)

 و حملات سایبری مورد تحلیل قرار گیرند هاناهنجاریکشف  منظوربه، هاسامانهاز تمامی  شدهآوریجمع هایلاگ. 

 دسترس باشد درمتمرکز  طوربهحداقل برای بازه زمانی یک سال در سازمان نگهداری شود و  شدهثبت هایلاگ. 

 نگهداری شوند و در مقابل دسترسی غیرمجاز محافظت شوند شدهمحافظتامن و  هایمکاندر  شدهثبت هایلاگ. 

 با  اهآنمنظم مورد پایش قرار گیرد تا از مطابقت  طوربهحیاتی  هایسامانهمرتبط با  کاربردی هایبرنامه و هاپروتکل

 .اطمینان حاصل شود( شدهتهیهمجاز  هایپروتکلافزارها و لیست نرم)امنیتی سازمان  هایسیاست

 هاسیسروو پایداری  تداوم (7-2

  شود روزرسانیبهتداوم و بازیابی از فاجعه تدوین و  هایطرحهای حیاتی و سامانه هاسرویسبرای تمامی. 

  که از قبل  گیریمطابق با سازوکار پشتیبان)باید  های عملیاتی و حساس، دادهدرگیر هایسامانهو  حیاتی هایسامانهبرای تمامی

در زمان بحران اطمینان  هاآنو از بازیابی  شودمیامن نگهداری  صورتبهپشتیبان تهیه شود که  هاینسخه( ایجادشده

 حاصل شود.

 تهیه شود (شدهپیکربندیآخرین نسخه ) هاآنو از آخرین وضعیت  1هاسامانهسازی پشتیبان باید بعد از امن هاینسخه. 

  طمینان اطلاعاتی ا هایدادهو  هایپیکربندیحیاتی در سایت پشتیبان با عملکرد صحیح، آخرین  هایسامانهاز وجود تمامی

 .حاصل شود

 بار، توزیع راهکارهای طریق از حیاتی هایسرویسو  هاسامانه پذیریدسترس HA افزایش یابد و .... 

  هاآنفهرستی از نهادهای ذیصلاح و افراد کلیدی که باید در زمان بحران در دسترس باشند به همراه اطلاعات تماس، 

 (در لیست مذکور نفر مرتبط با سازمان، در مرکز افتا حتماً در نظر گرفته شود) .تهیه و بروز شده و در اختیار افراد مجاز قرار گیرد

 نیتأمامنیت در زنجیره  (8-2

 SLA  وجود داشته باشد امنیت سرویس تأمینو  پذیریدسترس ٔ  درزمینهزیرساخت  کنندهفراهممناسب با. 

 های دارای مجوزهای امنیتی لازم از مرکز افتا برای دریافت خدمات امن سازی و مشاوره استفاده شودتنها از شرکت. 

  مجوزهای امنیتی لازم از مرکز افتا هستند استفاده شوددر خرید تجهیزات افتایی و فاوایی تنها از محصولاتی که دارای. 

 نیستمجاز  حساس مشاغل و تیامن با مرتبط امورات در یتیتابع دو استفاده از افراد. 

 سازمان ارسال شود حراست به یارشناسک و یتیریمد گاهیجا در یتیتابع دو افراد سمت و یاسام. 

                                                           
1 Hardening 
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  9از  7 ٔ  صفحه

  

 اقدامات زمان بحران (3

 اتتمهیدای از شود. بلکه مجموعهمدیریت صحیح حوادث امنیتی، اقدامات تنها محدود به زمان وقوع حادثه و پس از نمی منظوربه

 شدهرائهادر ادامه تشریح اقدامات پیش از وقوع حادثه باید در نظر گرفته شوند تا آمادگی اولیه در سطح سازمان وجود داشته باشد. 

 است.

 آمادگی() حادثهاقدامات قبل از  (3-1

که بسترهای مناسب برای مواقع بحرانی را فراهم  استمحیط و تیم  سازیآمادهاقدامات قبل از وقوع حادثه سایبری، از نوع اقدامات 

 . این اقدامات شامل:کندمی

  شد. ارائه 2انجام اقدامات پیشگیرانه که در بخش 

 سازی امنیتآموزش کارکنان در راستای فرهنگ 

  (مأموریتتعریف  به همراه آموزش و) تیم پاسخ به حادثه سازیآمادهتشکیل و 

 در فرآیند پاسخ به حادثه موردنیاز افزارهایسختو  افزارهانرم روزرسانیبهو  سازیآماده 

 در برخورد با  شدهتعریفهای اداری و سازمانی هماهنگ و وجود روال ایجاد بستر در سازمان هدف برای پاسخ به حادثه و

 وادثح

 ، بازیابی(سازیپاکشناسایی، مهار، ) حادثهاقدامات زمان  (3-2

باید واکنش سریع و مناسب نشان دهد. مجموعه  در این زمان حادثه سایبری صورت گرفته و تیم پاسخگویی به حوادث سایبری

ر د اصول زیرگیرند. قرار می قبل از اعزام، حضور در محل حادثه، پاسخ به حمله و ترک محل حمله در این دسته اقدامات مربوط به

 رعایت شود: باید زمان حادثه

 .در صورت مشاهده رخدادهای امنیتی بلافاصله مرکز افتا در جریان امر قرار گیرد 

  لازم با مرکز افتا صورت گیرد. هایهماهنگیحیاتی،  هایسرویسقطعی در هر یک از  هرگونهدر صورت نیاز به 

 شودو بحران را مشخص  حادثه محدوده. 

 شودمشخص مسئولین  توسطها و توپولوژی ارتباطات بین سیستم دیاگرام شبکه. 

 ممکن است شودی محدود ارتباطات شبکها ،نوع حادثهو همچنین  هانوع و اهمیت سرویس ،براساس دیاگرام شبکه .

 .باشیداینترنت کل سازمان هدف  ناچار به قطعحادثه  براساس وسعت و نوع

 شودبندی لویتوبا کمک مسئولان سازمان ارا های حساس از نظر داده و سرویس سیستم. 

 شوداز شبکه جداسازی  کرده و قرنطینهپذیر را های آلوده و آسیبسیستم. 

  شودشروع  بعد از اکتساب داده عملیات بازیابیو  شدهعملیات اکتساب داده انجام. 

  شودلویت بالا شروع وبا ا هایسیستمعملیات فورنزیکی و بازیابی از. 

 لاگ در مسیر ارتباطی بین سیستم تا اینترنت از قبیل لاگ دیواره آتش،  هرگونهIDS ... شودآوری جمع و. 

  شودجدا  ستمیصورت کابل شبکه از ساین  دراگر سیستم به اینترنت وصل باشد. 

  شودهر چیز غیرعادی حین بررسی مستند. 

 نشوداستفاده برای مهار نامطمئن و افراد  ابزارها از. 
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 بعمل آید( مصاحبه ستمیس ریمد مخصوصاً) حادثهافراد حاضر در صحنه  با. 

 داده نشودثه در اختیار افراد فاقد صلاحیت قرار زمان پایان پاسخ به حاد تا گونه اطلاعات فنیهیچ. 

 داده نشود رییتغ یزیچ چیهو  شده ادداشتی نکات همه. 

 (.منمودن سیست خاموش و بازیابی و میترم ،روزرسانیبهاز  اجتناب) داده نشود رییشواهد تغ یآورقبل از جمع ستمیس تیوضع 

 از طریق شبکه دسترسی داشته باشد یافیزیکی  صورتبهها تواند به دادهنمی مظنونو  مطمئن شوید که فرد غیرمجاز. 

 شوندهای مغناطیسی، گردوخاک و شوک الکتریکی محافظت میداناز  هاسازی دادهتجهیزات ذخیره. 

 شوندغیرفرار منتقل  هایحافظهبدون آسیب زدن به  حساس، شکننده و فرار هایداده. 

  نشودشواهد استفاده  سازیذخیرهقربانی برای  هارددیسکاز. 

 باشندفیزیکی امن  صورتبههای اکتساب شده محل ذخیره داده. 

  زده شودبرچسب  شدهآوریجمعبه شواهد. 

  داده نشودو شواهد در اختیار افراد فاقد صلاحیت قرار  شدهمستندسازی  نگهداری و انتقال شواهدزنجیره. 

 از سازمان باید تعیین شود و اصول زیر رعایت شود: شدهآوریجمعرویه نگهداری و امحاء شواهد 

 شوندداشت مشخصات فرد و زمان و اهداف دسترسی به شواهد یاد. 

 نوشته نشود یزیچ یرسانه اصل یرو. 

 از بین نبریدرا  یاپردازه چیه. 

 دیدست نزن ستمیزمان س به. 

  (هیچ مدرکی نباید در فرآیند انتقال و بررسی از بین برود)از شواهد محافظت کنید 

  (هیچ بدافزاری نباید در حین آنالیز وارد سیستم شود) نکنیدشواهد را آلوده 

  شوندرعایت  یاخلاق ، نکاتشواهددر بررسی. 

 شودمناسبی ایمیج تهیه  افزاریسختافزاری و با ابزارهای نرم. 

  اطمینان حاصل شودها تا نسبت به صحت داده شدهمقایسه  اصلیهش ایمیج بدست آمده با هش اطلاعات. 

  نشودکار  اصلیروی داده. 

 شوداجرا  افزارینرمیا  افزاریسخت صورتبهجلوگیری از نوشتن عملیات  ،در استفاده از رسانه اصلی. 

 خالی باشد. کاملاًای که قرار است ایمیج مبدأ روی آن قرار گیرد باید رسانه 

  باشد شدهتهیهحداقل دو کپی از شواهد. 

 بازیابی سیستم  (3-3

در صورت  و قرارگرفته موردبررسی تداوم فعالیت و بازیابی از فاجعه از نظر کارایی هایطرحپس از بروز رخدادهای امنیتی بلافاصله 

 که سیستم به حالت نرمال بازگردد و بتواند شودمیشود که باعث عملیات بازیابی اقداماتی را شامل می .اقدامات مربوطه بعمل آیدنیاز 

 دهی کند.سرویس

 ( انسانیافزاریسخت، افزارینرمبدافزاری، عامل حادثه ، )شناسایی شود. 

 جاری و در حال کار حذف کنید. هایسیستمهای پشتیبان و سیستماز  عامل حادثه را 

 کنید. روزرسانیبههای کاربردی را و برنامه عاملسیستم 



 مدیریت راهبردی افتامرکز  فاوا -های حیاتی الزامات امنیتی عملیاتی زیرساخت
 

 

 
  9از  9 ٔ  صفحه

  

 موجود، عدم وجود  غیرضروریهای روی شبکه از قبیل عدم وجود دیواره آتش، سرویس شدهشناساییهای امنیتی ضعف

 و ... را برطرف کنید. ویروسآنتی

 آزمایشی در مقابل عامل حادثه تست و ارزیابی کنید. صورتبهکرده و ابتدا  روزرسانیبهرا  سیستم پشتیبان 

 کنید. اندازیراهسیستم پشتیبان درست کار کرد، آن را  کهدرصورتی 

  ید.روزی رصد کنمناسب و شبانه صورتبهرفتار سیستم و رفتار عامل حادثه را تا زمان پایداری سیستم و رفع بحران 

  پذیر هستند اقدامات رفعهای شبکه نسبت به عامل حادثه یا عوامل مشابه دیگر آسیبهایی در سایر قسمتسیستماگر 

 انجام دهید. هاآنپذیری روی آسیب

 یادگیری() حادثهاقدامات بعد از  (3-4

 مناسببب یادگیری از حوادث امنیت اطلاعات تدوین و عملیاتی شببود تا از تکرار حوادث امنیتی مرتبط جلوگیری  هایرویه
 شود.

 و مستندسازی مناسب آن ایجاد گزارش حادثه 
  حوادثیچنین جلوگیری از تکرار مجدد ارائه راهکار مناسب جهت 
 هاانتقال دانش و تجربیات به سازمان 

 حفظ و نگهداری شواهد 

 ای شواهد بعد از زمان مقررامح 

 اقدامات مدیریتی (4

 مؤثر نیروهای نارضایتی از جلوگیری منظوربه انسانی منابع صحیح مدیریت خصوص در لازم تمهیدات گرفتن نظر در 

 شرایط با متناسب ریزیبرنامه با مرخصی یا و بحران بازه در هامرخصی ممنوعیت المقدورحتی 

 هاسامانه و هاسرویس متولیان با سایبری امداد واحدهای بین تعاملی فرایندهای وجود 

 مکتوب و مشخص وظایف شرح و هامسئولیت و هانقش تعیین بحران، مدیریت تیم ایجاد 

 یبریسا حوادث با مناسب برخورد و مقابله منظوربه بحران تیریمد میت یاعضا و یدیلک افراد آموزش 

 وادثح رسانیاطلاع و تعامل منظوربه سایبری رخداد به پاسخگویی مدیر عنوانبه بحران مدیریت تیم نماینده معرفی 

 افتا مرکز به سایبری

 سایبری امنیت حوزه در کارکنان کلیه سازیآگاه و سازیفرهنگ هایبرنامه اجرای و تدوین 

 اجتماعی مهندسی با مقابله و سازمان امنیتی هایسیاست حوزه در پرسنل رسانیآگاهی و آموزش 


